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Digitaler Rechnungsversand effizient und rechtssicher

Rechnung.de bietet ein glnstiges Verfahren an, um rechtskonforme, digitale
Rechnungen zu erstellen und zu versenden. Durch den elektronischen Ver-
sandweg sparen alle Unternehmen erhebliche Kosten ein, unabhangig davon,
ob im Monat nur einige Dutzend oder mehrere tausend Rechnungen anfallen.
Damit die Rechnungen den gesetzlichen Vorschriften entsprechen, stattet sie
Rechnung.de mit einer qualifizierten elektronischen Signatur aus.
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Digitale Rechnungen kosten einen Bruchteil

Der (bliche Rechnungsversand per Post ist aufwandig und teuer. Seridse
Schatzungen gehen von etwa 5 Euro aus, die eine einzige Papierrechnung
kostet. Neben dem Porto schldgt vor allem die Arbeitszeit fur Druck, manuelle
Konfektionierung, Auslieferung, Archivierung usw. zu Buche.

Dagegen kostet elektronischer Rechnungsversand mit Rechnung.de nur we-
nige Cent. Das ,Fair Flat Modell* kalkuliert nach Preisstaffeln. Beispielsweise
zahlt der User fiir 200 digitale, signierte Rechnungen nur rund 17 Cent pro
Stiick, bei 4000 Rechnungen sogar weniger als 8 Cent.
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Juristische Anforderungen miussen erfullt werden

Fur den elektronischen Rechnungsversand hat der deutsche Gesetzgeber eini-
ge Hurden aufgestellt, die sich nur mit anspruchsvollen technischen Losungen
bewaltigen lassen. Bis Rechnung.de sein neues Verfahren entwickelt hatte,
waren die verflighbaren Losungen so teuer, dass sie den Preisvorteil des papier-
losen Versandes oft wieder zunichte machten. Rechtskonforme digitale Rech-
nungen waren nur fur GrolRunternehmen mit einem sehr hohen Rechungsvo-
lumen erschwinglich.

Seit Anfang 2002 sind digitale Rechnungen grundsétzlich zuldssig (§14 Um-
satzsteuergesetz). Allerdings muss nachzuweisen sein, dass die Rechnungen
tatsachlich von dem angegebenen Absender stammen und dass das Doku-
ment nicht unbefugt verandert wurde. Nach einer Ubergangsphase hat das
Bundesfinanzministerium mit Wirkung vom 30.6.2004 beschlossen, wie dieser
Nachweis zu filhren ist: mit Hilfe einer ,qualifizierten elektronischen Signatur®.

Nur bei Dokumenten mit einer qualifizierten elektronischen Signatur kann der
Rechnungsempfanger sicher sein, dass die Finanzbehtrde einen Vorsteuer-
abzug akzeptiert. Bei unsignierten Rechnungen kann er allenfalls auf Kulanz
hoffen.
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Was ist eine qualifizierte elektronische Signatur?

Eine elektronische Signatur ist ein unverwechselbarer Zahlencode, der sich
einem ganz bestimmten digitalen Dokument zuordnen I&sst. Der Code wird
mit Hilfe eines mathematischen Verschliisselungsverfahrens erstellt und kann
durch einen so genannten 6ffentlichen Schlissel wieder ausgelesen werden.

Eine qualifizierte elektronische Signatur erfllt laut Signaturgesetz (SigG) vor
allem zwei Anforderungen:

- Sie bestatigt die Identitat des Absenders (Authentizitat).

- Sie bestatigt den Originalzustand der Daten (Integritdt).

Wer eine Rechnung oder ein anderes Dokument mit einer qualifizierten elek-
tronischen Signatur enthalt, kann mit dem o6ffentlichen Schlussel tiberpriifen,
ob die Rechnung oder der Absender in irgendeiner Weise manipuliert wur-
de. Aufgrund dieser Nachweismaglichkeit hat die digitale Rechnung dieselbe
rechtliche Qualitat wie eine gedruckte Urkunde. Sie hat Beweiskraft vor Gericht
und erlaubt dem Rechnungsempfénger, beim Finanzamt Vorsteuer geltend zu
machen.
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Signierung und Sicherheit

Fur die Signierung von Dokumenten aller Art ist eine Signaturkarte notwendig.
Dies ist eine Hardware-Komponente, die alle sicherheitsrelevanten Daten auf
einem Chip enthalt. Hier ist auch der so genannte private Schilissel abgelegt
— das zur Verschlisselung notwendige Gegenstiick zum 6ffentlichen Schlis-
sel. Um Manipulationen zu verhindern, hat der Nutzer keinen direkten Zugriff
auf den Chip bzw. den Schiissel.

Damit das Signierverfahren absolut verlsslich ist, hat der Gesetzgeber ein
mehrstufiges Sicherungssystem vorgesehen. Samtliche Signaturkarten wer-
den von Zertifizierungsdiensteanbietern (ZDA) in so genannten Trust Centern
ausgegeben. Die Oberaufsicht iber diese Hochsicherheitsumgebungen hat
die Bundesnetzagentur. In Deutschland sind nur vier Trust Center zugelassen.
Rechnung.de arbeitet eng mit D-Trust zusammen, einer hundertprozentigen
Tochter der Bundesdruckerei.

Weiterfiihrende Informationen unter http://www.signaturbuendnis.de/index.htm
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Einfach signieren und versenden mit Rechnung.de

Die intelligente Versand- und Signierlésung von Rechnung.de verursacht kei-
nen Integrationsaufwand und l&uft vollautomatisch. Die speziell entwickelte
Software QSIGN, die auf dem System des Versenders installiert wird, steuert
die komplette Abwicklung. Der Nutzer startet den Vorgang per Mausklick und
muss sich anschlieend um nichts mehr kimmern. Und so ist der Ablauf:

1. Der Nutzer erstellt die gewiinschten Rechnungen in seinem Faktura-Sys-
tem und startet einen Ausdruck.  Fertig — alles andere lauft nun im Hinter-
grund ab.

2. Automatisch leitet der Druckertreiber von QSIGN die Rechnungen in eine
Datei um. AuBerdem erkennt die  Software die E-Mail-Adressen der Rech-
nungsempfanger.

3. Uber den Internetanschluss des Nutzers gehen die Rechnungen in das
Trust Center D-Trust. Die Datenlibertragung ist mit 128 Bit sicher verschliisselt.
Im Trust Center wird eine Signaturkarte aufgerufen.

4. Die Signaturkarte erstellt fir alle Rechnungen eine qualifizierte elektro-
nische Signatur nach dem oben geschilderten Prinzip. AuRerdem erhalt jedes
Dokument einen Signaturstempel.

5. Die Software QSIGN versendet die Rechnungen direkt an die E-Mail-
Adressen, die in Schritt 2 ausgelesen wurden.

6. Die Empfanger erhalten ihre digitalen Rechnungen und zugleich einen pri-
vaten Schliissel, mit dem sich die Signatur tiberpriifen lasst.

/. Ist die E-Mail-Adresse eines Empfangers unbekannt, wird diese Rech-
nung auf eine Hochgeschwindigkeits-Druckstral’e umgeleitet. Sie wird gefalzt,
kuvertiert, frankiert und per Post versendet.

8. QSIGN archiviert alle herausgegangenen Rechnungen auf dem System
des Versenders.
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Nie wieder eine Rechnung ablegen

Die QSIGN-Software von Rechnung.de hat den Vorteil, dass jede gesendete
Rechnung auf Ihrem System automatisch archiviert wird.

Damit Sie diese Rechnung in der QSIGN Software wieder finden, haben wir die
Maglichkeit geschaffen, mit dem Rechnungsdruck ,Keywords®, also Suchwor-
ter zuzuordnen. Suchwarter kdnnen sein: Rechnungsnummer, Kundennummer,
Empfangername usw. Die Suchwdrter sind nicht eingeschrénkt oder begrenzt.

Beispiel: </Archiv: R47115445, K10566885, TGH GmbH>

Die Anschrift des Rechnungsempfangers Gbernimmt QSIGN immer als Such-
kriterium fiir das Rechnungsarchiv. Die Zentrale Archivierung von Rechnungen
ist eines der Themen, an denen wir mit Hochdruck arbeiten.

Damit wird es méglich, dass jeder Mitarbeiter und Belegempfanger, der dazu
berechtigt ist, einen bequemen Zugriff auf die signierten Belege von www.
Rechnung.de iber einen normalen Browser hat. Aktenordner und Rechnungs-
ablage gehdren dann endgiiltig der Vergangenheit an.
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Preise und Konditionen

Die Dienste von Rechnung.de werden tber ein ,Fair-Flat-Modell* abgerechnet,
d.h. die Abrechnung der genutzten qualifizierten Signaturen erfolgt immer in
dem flr Sie giinstigsten Tarif, mindestens jedoch im QSIGN-Silver Tarif.

Tarif Beschreibung Fair Flat

QSIGN Silver Bis zu 250 Signaturen 69,- €

QSIGN Gold Bis zu 1500 Signaturen 295,- €

QSIGN Platin Bis zu 4000 Signaturen 595,- €

QSIGN Verify Signatur mit Verifikation ausliefern QSIGN Tarif
Verifikation via XML veranlassen

Bei mehr als 4000 Signaturen im Monat, nehmen Sie bitte Kontakt mit uns auf.

FairFlat Tarife gelten monatlich zzgl. ges. MwSt.

Beispiel fiir FairFlat:
Werden z. B. in einem Monat 710 Rechnungen signiert, so wird der QSIGN-
Silver Tarif dreimal berechnet.

Werden nun in einem anderen Monat z.B. 1091 signierte Rechnungen versen-
det, so wird automatisch nach dem dann giinstigeren QSIGN-Gold-Tarif abge-
rechnet. Preisvorteil 14,5%. Sie erhalten also automatisch immer den jeweils
gunstigsten QSIGN-Tarif.
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Integration

Nicht immer ist der Einsatz unserer QSIGN-Software mdglich. Das ist aber
noch lange kein Hindernis, denn wir haben sehr ausgefeilte Schnittstellen er-
stellt, um das Unmagliche oft doch méglich zu machen.

Sie sind Software-Hersteller und wollen QSIGN in Ihre Software integrieren?
Das ist in den meisten Féllen mit wenig Aufwand mdglich, wir zeigen lhnen,
wie es geht.

XML-Schnittstelle

Mit dem Standard arbeiten macht in den meisten Féallen Sinn, wir haben fir
Sie sogar in verschiedenen Sprachen Schnittstellen-Beispiele erstellt: Delphi,
PHP-4, .net oder Visual Basic.

EMail-Schnittstelle
Senden Sie uns die Rechnungsbelege einfach per eMail, und wir verarbeiten
die Dokumente weiter. Diese Schnittstelle funktioniert von fast jeder Plattform.

Secured Webprinter

lhre Applikation steht in einem Hochsicherheits-Rechenzentrum irgendwo auf
dieser Welt. Auch das ist bereits heute gangige Praxis: Sie erhalten von uns
einen secured Webprinter und drucken ganz einfach die Rechnungsbelege di-
rekt in unser Hochsicherheits-Rechenzentrum auf einer hochverschliisselten
Verbindung.

So konnen auch komplizierteste Einbindungen ermdglicht werden.
Sprechen Sie uns an
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